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Resumo

O presente trabalho analisa os limites da protecdo juridica conferida pela Lei Geral de Protegao
de Dados (LGPD), especialmente diante da auséncia de tipificacdo penal para condutas ilicitas
envolvendo dados pessoais. A partir da constatagdo do crescimento exponencial de praticas
como vazamentos, comercializa¢do indevida e fraudes digitais, o estudo propde uma reflexao
sobre a suficiéncia dos instrumentos civis e administrativos previstos na LGPD e destaca os
obstaculos enfrentados na persecucgdo penal desses delitos. A pesquisa também examina pro-
postas legislativas em curso que buscam criminalizar condutas graves relacionadas ao uso abu-
sivo de dados, além de apontar a importancia de politicas publicas voltadas a conscientizagao
social sobre o tema. Conclui-se que a lacuna normativa compromete a efetividade da protecao
dos dados pessoais no Brasil, sendo necessaria uma abordagem multidimensional que integre
sang¢ao penal, educacdo digital e fortalecimento institucional.

Palavras-chave: LGPD; dados pessoais; tipificagdo penal; crimes digitais; cidadania digital.

Abstract

This paper analyzes the limitations of the legal protection provided by the Brazilian General
Data Protection Law (LGPD), particularly in view of the absence of criminal offenses for illicit
conduct involving personal data. Considering the exponential increase in practices such as data
breaches, illegal trading, and digital fraud, the study reflects on the adequacy of the civil and
administrative measures established by the LGPD and highlights the challenges faced by cri-
minal prosecution in addressing such violations. It also examines ongoing legislative initiatives
aimed at criminalizing serious misconduct related to the misuse of personal data, and empha-
sizes the importance of public policies focused on social awareness. The study concludes that
the current normative gap undermines the effectiveness of data protection in Brazil, calling for
a multidimensional approach that combines criminal sanctions, digital education, and institu-
tional strengthening.

Keywords: LGPD; personal data; criminalization; cybercrime; digital citizenship.

Introducio

O direito a protecao dos dados pessoais passou a ocupar posi¢ao de destaque no ordena-
mento juridico brasileiro, especialmente ap6s a promulga¢do da Emenda Constitucional n® 115,
em 10 de fevereiro de 2022. Todavia, destaca-se que a protecao normativa dos dados pessoais
ja se fazia presente anteriormente, por intermédio da Lei n® 13.709/2018, a chamada Lei Geral
de Protecdao de Dados (LGPD), a qual trouxe diretrizes claras e abrangentes sobre o tratamento
de dados no Brasil.
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Apesar do avango normativo representado pela LGPD, observa-se que a legislagdo ndo
contempla, em seu texto, a criminalizacdo de condutas ilicitas envolvendo o uso indevido de
dados pessoais. O legislador optou por concentrar as san¢des nos ambitos civil e administrativo,
deixando lacuna importante no que se refere a responsabilizagdo penal de individuos ou grupos
que comercializam, manipulam ou utilizam indevidamente tais informagdes. Tal escolha enseja
debates relevantes a respeito da suficiéncia da protecdo atualmente oferecida.

Diante disso, questiona-se: a auséncia de tipificagdo penal na LGPD enfraquece a pro-
tecdo de dados no Brasil?

A partir dessa indagacdo, o foco central desta pesquisa consiste na analise da suficiéncia
do arcabougo normativo vigente frente as crescentes praticas ilegais que envolvem o tratamento
de dados pessoais.

A escolha deste objeto de estudo se justifica tanto por sua relevancia juridica quanto por
seus reflexos sociais. Do ponto de vista juridico, a discussdo permite explorar os limites e as
possibilidades do Direito Penal diante de novas demandas oriundas de uma sociedade movida
a informacao. Ja no campo social, a abordagem contribui para a promog¢ao da cidadania digital,
fortalecendo a conscientizagdo publica quanto a responsabilidade no uso de dados e a necessi-
dade de um ambiente digital mais seguro e ético.

Dessa forma, o objetivo geral deste trabalho ¢ analisar se a auséncia de tipificacao penal
na LGPD enfraquece a prote¢ao de dados no Brasil. Para alcangar tal meta, foram estabelecidos
0s seguintes objetivos especificos: (i) compreender o direito a protecdo de dados pessoais e sua
relevancia na sociedade informacional; (ii) investigar os impactos praticos da auséncia de tipos
penais na responsabilizagdo de condutas ilicitas no contexto da LGPD; e (iii) examinar se exis-
tem propostas legislativas ou discussdes doutrinarias que visem a tipificacdo penal de condutas
relacionadas ao uso indevido de dados pessoais.

A metodologia adotada sera de natureza qualitativa, ancorada em pesquisa bibliografica
e documental. Serdo consultados obras doutrindrias, artigos cientificos, legislagcdes nacionais
e internacionais, além de projetos de lei e documentos institucionais. Complementarmente,
recorre-se a analise de dados oriundos de 6rgdos oficiais, de modo a fundamentar a discussao.

No desenvolvimento do trabalho, o primeiro capitulo abordara os conceitos fundamen-
tais relacionados aos dados pessoais, a trajetoria normativa de sua protecdo no Brasil e a evolu-
cao desse direito até sua constitucionaliza¢cdo. Em seguida, no segundo capitulo, sera apresen-
tada uma analise das limitacdes da LGPD quanto a auséncia de tipos penais, bem como o uso
de dispositivos penais genéricos atualmente aplicados de forma subsidiaria. Por fim, o terceiro
capitulo discutird as propostas legislativas em curso que visam suprir essa lacuna normativa por
meio da criagdo de tipos penais especificos para condutas que envolvam o tratamento indevido

de dados pessoais.
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1 A protecio de dados pessoais na sociedade da informacao

Em breve contextualizagdo sobre o termo sociedade da informagao, é importante destacar
que a expressao se consolidou por uso constante em ambito politico e normas oficiais adotadas
por diversos paises, a exemplo da Ctpula Mundial sobre a Sociedade da Informacdo (CMSI),
organizada pela Unido Internacional de Telecomunicagdes (UIT), convocada pela Organizacao
das Nagoes Unidas (ONU), a qual ocorreu em duas fases: Genebra em 2003, e Tunis, em 2005,
eventos que deram notoriedade internacional ao conceito (Marques; Pinheiro, p.122, 2013).

Ademais, o mencionado termo remonta também ao Livro “O advento da sociedade
p6s-industrial” (1977) do socidlogo norte americano Daniel Bell, o qual aborda a sociedade
da informacgao, descrevendo e antecipando as principais caracteristicas da sociedade atual, ao
dissertar que o conhecimento tedrico e os servi¢os baseados no conhecimento se tornariam os
alicerces da nova economia baseada na informacao (Bell, 1977).

Nesse contexto, uma das preocupagdes que se destaca ¢ o aumento da exposi¢ao dos
dados pessoais. Com isso, direitos fundamentais como a privacidade, a dignidade da pessoa
humana e o livre desenvolvimento da personalidade ficam cada vez mais vulneraveis e sujeitos
a violagdes. Essa vulnerabilidade é caracteristica do que Ulrich Beck denomina sociedade de
risco, em que a modernidade produz novos tipos de ameagas que ndo podem ser totalmente
controladas ou previstas (Beck, 2011).

A sociedade contemporanea ¢ marcada pela ampla circulagdo de informacgao e conheci-
mento, tendo a revolugdo tecnoldgica e a globalizagdo como fendmenos que impulsionam sua
propagacao.

De fato, a informacao assume o papel central nas relagdes sociais, culturais, econdmi-
cas e politicas, tornando-se ativo estratégico tanto para empresas quanto para governos. Para
Manuel Castells (1999), os dados tornaram-se ndo apenas um recurso técnico, mas um bem
econdmico e social de primeira ordem, sendo tratados como mercadorias valiosas.

A revolugdo tecnologica, aliada a evolucdo das Tecnologias da Informagao e Comuni-
cacdo (TICs), proporcionou a quebra de barreiras geograficas, permitindo conectar pessoas em
tempo real por todo o globo, ou seja, essa conectividade gera novos desafios ao controle ¢ a
protecdo da informagao.

Neste vi¢s, Manuel Castells (1999, p. 119-120) destaca a mudanga de paradigma tecno-
logico, em que as novas tecnologias da informacao se tornam mais flexiveis e poderosas, conver-
tendo a propria informacdo em um produto moldavel, distribuivel e exploravel economicamente.

Essa perspectiva critica pode ser aprofundada sob a 6tica da teoria socioldgica de Zyg-
munt Bauman, em seu livro Globaliza¢do. as consequéncias humanas (1999), no qual disserta

sobre a mobilidade do poder na era da globalizacdo, vejamos:
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[..] Surge uma nova assimetria entre a natureza extraterritorial do poder e a continua
territorialidade da ‘vida como um todo’ — assimetria que o poder agora desarraiga-
do, capaz de se mudar de repente ou sem aviso, ¢ livre para explorar ¢ abandonar as
consequéncias dessa exploragdo. Livrar-se da responsabilidade pelas consequéncias
¢ o ganho mais cobi¢ado e ansiado que a nova mobilidade propicia ao capital sem
amarras locais, que flutua livremente (Bauman, 1999, p. 15-16).

A logica descrita por Bauman se reflete na atual estrutura digital, em que Estados, pla-
taformas e corporagdes circulam livremente com informagdes de bilhdes de pessoas, enquanto
os individuos seguem com pouca autonomia sobre sua exposi¢cdo online, aceitam contratos de
adesdo, sao monitorados constantemente e, quando ha vazamentos ou abusos, arcam sozinhos
com as consequéncias.

Esse cendario ¢ analisado de forma contundente por Shoshana Zuboff (2021), ao apre-
sentar o conceito de capitalismo de vigilancia, no qual os dados pessoais deixam de ser apenas
uma representacao identitaria e passam a funcionar como insumo central para modelos de ne-
gbcio que se sustentam na previsao e inducao de comportamentos futuros, ou seja, trata-se de
uma nova logica de acumulagdo, onde o valor nao esta mais na posse de bens materiais, mas na
extracdo continua de informagdes intimas muitas vezes captadas sem o devido conhecimento
ou consentimento dos titulares.

Nesse contexto, de modo complementar, diversos autores tém explorado o que se con-
vencionou chamar de Estado de vigilancia, expressao que designa a consolidagao de formas de
poder baseadas na captura e no controle da informagao como recurso geopolitico.

Conforme apontado por Molinaro e Sarlet (2013, p. 67-70), a informagao passa a circu-
lar como uma moeda assimétrica, sem equivalente direto em valor econdmico tradicional, con-
centrando-se nas maos de poucos Estados e corporacdes que detém o “capital informacional”
necessario para operar nesse novo mercado.

Assim, o poder assume feigdes invisiveis e onipresentes, sendo exercido nao apenas
pela coercdo, mas pela observagdo constante, que atravessa fronteiras territoriais € penetra es-
feras antes consideradas privadas.

Portanto, essa dinamica revela uma nova forma de desigualdade: a do controle e da
responsabilidade sobre os dados pessoais, acentuando o desequilibrio entre quem coleta e lucra

com a informagao e quem a fornece sem plena consciéncia ou consentimento real.

1.1 O direito a protecao de dados

O conceito de dado pessoal sofreu uma notavel ampliagdo ao longo das ultimas décadas.
Atribui-se a origem do conceito as diretrizes da Organizagdo para a Cooperagao e Desenvolvi-
mento Economico (OCDE), publicadas em 23 de setembro de 1980, nas quais ja se afirmava que

dado pessoal consiste em toda informacao vinculada a uma pessoa identificada ou identificavel.

[ | | . REVISTA JURIDICA DO MPRO 'II7'I
ISSN 2595-3265

. u Ano 2025 - n° especial - p. 167 a 183

[ | [ ] n DOI https://doi.org/10.63043/egw2vd03



https://doi.org/10.63043/egw2vd03
https://doi.org/10.63043/23gsh767

Esse conceito foi reafirmado em diversos documentos normativos no &mbito europeu.
Em 1981, o Conselho da Europa o consolidou na Convengao para a Prote¢ao das Pessoas Rela-
tivamente ao Tratamento Automatizado de Dados de Carater Pessoal. Posteriormente, em 1995,
o Parlamento Europeu reiterou a defini¢do na Diretiva 95/46/CE.

Ja em 2016, General Data Protection Regulation (GDPR), aprovado pelo regulamento do
Parlamento Europeu n° 2016/679, trouxe uma defini¢do mais precisa. Conforme o artigo 4°, item
1, considera-se dado pessoal “qualquer informagdo relativa a uma pessoa fisica identificada ou

identificavel”. Além disso, o GDPR esclarece o termo “identificavel”, conforme se observa:

[..] Considera-se identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um
nome, um nimero de identificacdo, dados de localizacdo, identificadores por via ele-
trénica ou a um ou mais elementos especificos da identidade fisica, fisiologica, genética,
mental, econdmica, cultural ou social dessa pessoa singular (Unido Europeia, 2016).

No Brasil, a LGPD incorporou esse mesmo entendimento. Conforme o art. 5°, inciso
I, dado pessoal ¢ “informacgao relacionada a pessoa natural identificada ou identificavel”. Re-
gistre-se que a lei distingue os chamados dados pessoais sensiveis, nos termos do inciso 11, do
mesmo artigo, como aqueles referentes a origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato, dados referentes a satide ou a vida sexual, dados genéticos ou bio-
métricos, sempre vinculados a uma pessoa natural (Brasil, 2018).

Dessa forma, observa-se que os dados pessoais assumem contornos juridicos especificos
que os diferenciam de outras informagdes. Conforme ensina Danilo Doneda (2006), os dados
pessoais ndo se resumem a elementos técnicos ou estatisticos, eles expressam caracteristicas
unicas da pessoa a que se referem e, por isso, sdo componentes da sua personalidade juridica.

Nesse mesmo sentido, Mendes e Doneda (2016, p. 3) afirmam que os dados pessoais
“ndo devem ser tutelados por seu valor instrumental, mas sim pela sua vinculagdo direta a iden-
tidade do sujeito”. Assim, a prote¢do juridica se impde nado pelos dados em si, mas pela centra-
lidade que eles ocupam na construcdo da identidade e da autonomia do titular.

Portanto, em face da crescente relevancia dos dados na sociedade informacional e da
sua vinculagdo direta a esfera privada dos individuos, a prote¢do de dados tornou-se elemento

indispensavel a garantia dos direitos fundamentais.

1.2 Contexto da regulagdo nacional: A Lei Geral de Protecdo de Dados

No ambito nacional, o processo de consolidagdo normativa da protecdo de dados se
desenvolveu de maneira tardia e fragmentada, sobretudo se comparado a ordenamentos es-
trangeiros que ja avancavam rumo a uma cultura juridica mais robusta. Como pontua Fonseca
(2023, p. 73), mesmo diante da auséncia de uma legislacdo especifica nas primeiras décadas,

o ordenamento constitucional brasileiro ja trazia dispositivos capazes de amparar, ainda que
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indiretamente, a prote¢do de dados pessoais, a liberdade de expressdo, a inviolabilidade das
comunicagdes e a privacidade.

Nesse contexto, no plano infraconstitucional, diversas legislacdes anteciparam preocu-
pacdes normativas que, embora ndo organizadas sob o paradigma da protecdo de dados, refle-
tiam certa sensibilidade ao tema. O Cddigo de Defesa do Consumidor (Lei n° 8.078/1990), a
Lei do Habeas Data (Lein® 9.507/1997), a Lei do Cadastro Positivo (Lei n® 12.414/2011), a Lei
de Acesso a Informacao (Lei n® 12.527/2011) e o Marco Civil da Internet (Lei n°® 12.965/2014)
sdo exemplos paradigmaticos dessa movimentagao normativa dispersa.

O Cédigo de Defesa do Consumidor, conforme destaca Fonseca (2023, p. 77), foi um
dos primeiros a reconhecer a hipervulnerabilidade informacional do cidaddo consumidor, im-
pondo limites @ manipulacao de dados por meio da exigéncia de corre¢ao, finalidade e transpa-
réncia no uso de cadastros. Todavia, seu campo de incidéncia limitado as relagdes de consumo
impediu que se firmasse como uma matriz normativa de aplicagdo ampla. Ou seja, sua eficicia
se via condicionada a logica contratual-consumerista, o que, por si s, ja restringia seu alcance
social e regulatorio.

Por sua vez, o Marco Civil da Internet emerge como resposta politica e juridica a uma
conjuntura internacional marcada pela revelagdo, por Edward Snowden, dos mecanismos de
vigilancia em massa promovidos pelos Estados Unidos e empresas transnacionais. Segundo
Fonseca (2023, p. 79), a Lei n® 12.965/2014 representou um avango ao consagrar principios
como liberdade de expressao, prote¢do da privacidade e seguranca de dados no uso da internet.

A mencionada lei, em seus art. 3° e 7°, consagrou a tentativa de institucionalizar uma ar-
quitetura minima de direitos digitais, incluindo o direito a exclusdo de dados, ao consentimento
expresso € a informacao clara sobre o tratamento de dados pessoais, contudo, ainda operava de
forma fragmentaria e ndo dava conta da multiplicidade de atores e praticas que extrapolam o
ambiente virtual.

Nesse cenario, a promulgacdo da LGPD ndo apenas representa uma mudancga de dire-
¢do, mas também uma tentativa de unificagdo e de sistematizagdo dos esforgos anteriores, que
assume contornos constitucionais mais robustos com a Emenda Constitucional n® 115/2022.

Assim, a LGPD nao nasce de forma isolada, mas com a culminancia de um processo
legislativo complexo, multifacetado e atravessado por pressdes externas e internas. Conforme
lecionam Bioni e Rielli (2021, p. 32), ao discorrerem sobre os principais vetores que impul-
sionaram sua aprovagdo, destaca-se o escandalo da empresa Cambridge Analytica, a vigéncia
do GDPR europeu, as exigéncias internacionais impostas ao Brasil para ingresso na OCDE e
a articulagdo interna em torno da regulamentacdo do Cadastro Positivo. Assim, a LGPD nasce
como reflexo da interdependéncia entre o local e o global, entre soberania regulatéria e alinha-
mento internacional.

Além disso, a lei incorpora principios estruturantes como finalidade, necessidade, trans-

paréncia, seguranga e responsabilizacdo, além de instituir a criagdo de mecanismos institucio-
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nais como a Autoridade Nacional de Prote¢ao de Dados (ANPD) ¢ o Conselho Nacional de Pro-
tecdo de Dados e da Privacidade (CNPD), sendo a ANPD, uma autarquia de regime especial,
responsavel pela tutela dos dados pessoas e pela aplicacdo de san¢des de cunho administrativo
e civel.

Em sintese, embora o percurso brasileiro tenha sido marcado por avangos normativos
pontuais e desarticulados, a promulgacdo da LGPD representa um salto qualitativo significati-
vo, apto a dialogar com os desafios contemporaneos da sociedade digital e a firmar, ainda que

tardiamente, um compromisso publico com a dignidade informacional do cidadao.

2 A auséncia de tipificacao penal na LGPD e seus reflexos na persecucio penal

A protecao juridica dos dados pessoais no Brasil tem sido conduzida pelas esferas civil
e administrativa, todavia, observa-se que tais mecanismos, embora necessarios, nao se mostram
suficientes para resguardar de forma eficaz um bem juridico de natureza tao sensivel quanto os
dados pessoais.

Conforme descreve Sydow (2022), essa insuficiéncia revela-se, sobretudo, na incapa-
cidade de conter praticas sistematicas de violacao, notadamente em contextos marcados pela
criminalidade organizada e pelo comércio clandestino de informacgdes, ou seja, a legislagao
infraconstitucional, ainda que represente um avango, nao tem alcancado os casos mais graves
de exposicdo e manipulacao indevida de dados.

Nesse sentido, a globalizagao econdmica, o consumo desmedido, os riscos ambientais
e o avanco da criminalidade transnacional impdem desafios complexos ao Estado. Alias, como
observa Brito (2013), esse cenario contribui para a adequagao do Direito Penal como instru-
mento de contencao de novas formas de ameaga.

E cedico que o Direito Penal, além de proteger bens juridicos, cumpre uma fungao pre-
ventiva. Alias, se desconsiderarmos essa finalidade ndo se sustentaria a sua legitimidade em um
Estado Democratico de Direito. Na pratica, percebe-se que o modelo penal classico nao atua
de forma antecipada, mas apenas posteriormente a lesao, punindo o resultado danoso ja consu-
mado. Importa frisar que, diante dessa logica reativa, cresce o clamor por uma protecao penal
eficaz e preventiva, especialmente no que se refere aos dados pessoais (Brito, 2013).

A responsabilizacdo penal, nesse contexto, possui a missdo de proteger bens juridi-
cos essenciais a convivéncia ordenada em sociedade. Dessa forma, atua como um instrumento
de ultima instancia, sendo convocada apenas quando os demais ramos do Direito se mostram
ineficazes. Segundo prelecionam Souza e Japiassu (2018, p. 121), essa intervengdo minima
pressupOe que apenas bens de elevada relevancia social devem justificar o uso da sang¢ao penal.
Sob essa 6tica, os dados pessoais, por sua relagao direta com a dignidade da pessoa humana, se

enquadram como objetos legitimos de tutela penal.
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Roxin (2006, p. 39) corrobora essa perspectiva ao afirmar que da dignidade humana de-
corre a proibi¢do de se instrumentalizar o ser humano, o que se aplica diretamente ao tratamento
indevido de dados. Ou seja, ao permitir o uso indevido dessas informacdes, admite-se uma
forma contemporanea de dominio sobre a identidade e a vontade do individuo. Cabe destacar
que, nesse cenario, os dados ndo sdo apenas um patrimonio ou recurso informacional, mas sim
uma extensdo da individualidade.

Hassemer (2011) reforca essa andlise ao apontar que os bens juridicos penais sdo defini-
dos ndo apenas teoricamente, mas também pela pratica social e pela percep¢ao dos riscos. Nesse
sentido, a frequéncia das viola¢des e a gravidade dos danos decorrentes do uso indevido de dados
pessoais indicam, por si s0, a necessidade de uma resposta penal proporcional. Assim, pode-se
inferir, que a realidade social demanda um novo olhar sobre a protecio penal desse bem juridico.

Por fim, a elevacao da prote¢ao de dados pessoais ao status de direito fundamental (CF, art.
5°, LXXIX), aliada a recente adesdo do Brasil a Convengdo de Budapeste, evidencia como uma

clara tendéncia normativa e internacional a construcao de uma tutela penal robusta e estruturada.

2.1 Dificuldades praticas na persecugdo penal

A auséncia de previsao de crimes especificos sobre dados pessoais redunda na problemati-
ca de limitacao dos tipos penais existentes, ja que as condutas em que os dados pessoais poderiam
figurar o bem juridico protegido apenas sao interpretadas como conduta meio (Brito, 2013).

O art. 52 da LGPD dispde sobre sangdes aplicaveis em caso de infragdes as suas nor-
mas, destacam-se: adverténcia, com indicagdo de prazo para ado¢ao de medidas corretivas,
multa simples, multa didria, bloqueio dos dados pessoais e eliminacao dos dados pessoais rela-
cionados a infragdo, entre outras. Tais san¢des tém carater administrativo, porém resguardando
do direito de pleitear danos no ambito civel, e visam promover o cumprimento da norma por
meio de mecanismos de controle (Brasil, 2018).

Apesar da diversidade de sang¢des, nao ha previsao de tipos penais na LGPD. Assim, con-
dutas como a comercializacao indevida de dados, o vazamento proposital de informagdes sensi-
veis ou o uso de dados para fraudes eletronicas nao encontram, na propria LGPD, instrumentos
penais de repressao direta, o que obriga o intérprete a buscar amparo em tipos penais genéricos.

Nesse contexto, a responsabilizacdo administrativa busca corrigir condutas e evitar
reincidéncias, sem, contudo, possuir for¢a intimidatdria suficiente para desestimular praticas
dolosas e reiteradas. A responsabilizagdo civil, por sua vez, tem como objetivo a reparagao de
danos, mas ¢ de carater individual e exige prova do prejuizo causado, o que pode ser de dificil
comprovacgao.

Um dos tipos penais mais utilizados em casos de violagao de dados ¢ o artigo 154-A do

Cdodigo Penal, que trata da invasdo de dispositivo informatico. Contudo, essa tipificagdo mos-
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tra-se limitada, pois exige o uso de meio indevido para o acesso e ndo abarca situagdes em que
o dado ¢ obtido legalmente e depois reutilizado de maneira abusiva. Além disso, ndo contempla
condutas como a venda ou compartilhamento ndo autorizado de dados pessoais (Sydow, 2022).

A persecucdo penal de crimes informaticos e relacionados a protecdo de dados encontra
multiplos obstaculos. Em primeiro lugar, trata-se de crimes complexos, que envolvem redes
andnimas, estruturas transnacionais e uso avancado de tecnologias, dificultando a identificacao
dos autores e a obtenc¢do de provas (Sydow, 2022).

A auséncia de tipificagdo penal na LGPD reflete uma omissdo legislativa e perda de
oportunidade diante de uma realidade tecnoldgica em constante transformagdo, ja que o au-
mento de crimes digitais envolvendo dados pessoais, como fraudes financeiras, extorsdes e
comercializacdo de informagdes sensiveis, evidencia a necessidade de modernizar o sistema
penal para enfrentar essas novas ameacas (Sydow, 2022).

Portanto, essa lacuna normativa ndo apenas enfraquece a protecao juridica dos titulares
de dados, como também compromete a credibilidade institucional do sistema de prote¢dao de
dados. A criminaliza¢do de condutas graves deve ser debatida com responsabilidade e equili-
brio, sem incorrer em um punitivismo excessivo, mas com a constru¢ao de um marco legal mais

coerente com os riscos da sociedade informacional.

2.2 Panorama atual de violag¢des e vulnerabilidades

Atualmente, o cenario nacional evidencia que o tratamento de dados pessoais ainda ¢
permeado por fragilidades, conforme evidenciam os recorrentes casos alarmantes de vazamen-
tos e incidentes de seguranca que atingem milhdes de titulares e colocam em xeque a efetivida-
de das normas de protegdo existentes.

Um dos episddios mais emblematicos ocorreu em janeiro de 2021, quando vieram a publi-
co informagdes sobre o maior vazamento de dados da historia brasileira, com exposi¢ao de dados
de 223 milhdes de pessoas, incluindo individuos ja falecidos. As informacdes vazadas incluiam
nome completo, CPF, endereco, telefone, salario, score de crédito, dados de veiculos e até vincu-
los familiares, sendo atribuida a origem a base de dados da Serasa Experian (Castro, 2021).

Na mesma linha, o sistema do Ministério da Saude sofreu ataque hacker em dezembro
de 2021, que resultou na indisponibilidade do Conecte SUS e no apagamento de registros de
vacinacao contra a COVID-19, afetando diretamente a continuidade de politicas publicas de
saude (G1, 2021).

Dessa forma, ¢ possivel perceber que os principais tipos de vulnerabilidade identifica-
dos envolvem desde a auséncia de criptografia e falhas em politicas de consentimento, até a
inexisténcia de mecanismos eficazes para a revogacao do tratamento de dados por parte dos ti-
tulares. Tais fatores revelam ndo apenas a fragilidade estrutural de sistemas publicos e privados,

mas também a caréncia de uma cultura de protecao de dados consolidada no pais.
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Além das falhas técnicas e de gestdo, ¢ necessario destacar o papel da desinformagdo
e da auséncia de politicas publicas voltadas a educagdo digital da populagdo, ja que a baixa
familiaridade de muitos brasileiros com os direitos previstos na LGPD contribui para que a
responsabilizacdo de agentes infratores seja limitada e, muitas vezes, ineficaz.

Portanto, verifica-se que as viola¢des a prote¢do de dados no Brasil ndo sdo casos isola-
dos, mas reflexos de uma estrutura normativa e institucional ainda em processo de amadureci-
mento. Logo, a auséncia de responsabilizacdo penal adequada e a inexisténcia de mecanismos

de dissuasdo eficazes reforcam a necessidade de avangos legislativos, educativos e institucionais.

3 Propostas legislativas e politicas publicas para a protecao penal de dados pessoais

A crescente fragilidade da protecao de dados frente a condutas ilicitas complexas, torna
imprescindivel a ado¢ao de medidas legislativas e institucionais que reforcem a efetividade da
LGPD, nao apenas por meio de propostas de reforma penal, mas também com a implementa-
¢ao de politicas publicas voltadas a conscientizagdo social e a inclusao digital dos grupos mais
vulneraveis.

O topico a seguir visa uma andlise dos projetos de lei que circundam o ordenamento
juridico brasileiro, em razao da omissao do legislador em editar lei especifica para regular os
limites do tratamento de dados pessoais pelas forcas de seguranga publica, conforme dispde o
art. 4°, inciso III, da LGPD.

3.1 Analise do anteprojeto de lei de prote¢ao de dados para a seguranca publica

Um dos atos legislativos mais expressivos sobre o tema consistiu no Ato do Presidente
n® 58.133, de 26 de novembro de 2019, que institui a Comissao de Juristas destinada a criacao
de um anteprojeto de lei voltado especificamente a prote¢do de dados no contexto penal e de
seguranga publica (Brasil, 2019).

O Projeto de Lei n°® 1515/2022, de iniciativa do Deputado Federal Coronel Armando, visa
instituir uma legislacdo especifica sobre protecao de dados no ambito da seguranga publica e da
persecucdo penal. Trata-se, pois, de uma proposta que regulamenta o tratamento de dados pes-
soais realizado por autoridades competentes para fins de seguranca do Estado, defesa nacional,
seguranca publica e atividades de investigacao e repressao de infracdes penais (Brasil, 2022).

Em paralelo, o instituto Legal Grounds for Privacy Design (LGPD) em parceria com a
Escola Superior do Ministério Publico da Unido (ESMPU), realizou encontros virtuais com ju-
ristas, académicos e especialistas sobre a tematica de criagdo da LGPD Penal. Nesse caso, vale
ressaltar o documento denominado “exposi¢do de motivos”, que destaca premissas sobre ante-

projeto, cuja minuta inicial foi apresentada, diferenciando-se do PL n°® 1515/2022, ao passo em
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que reconhece expressamente a prote¢do de dados pessoais como bem juridico penal, propon-

do, inclusive, a criminalizagdo da transmissao indevida dessas informag¢des (ESMPU, 2021).
Ademais, sugere a inser¢do, no Codigo Penal, do capitulo V — Dos Crimes contra a

Protecao de Dados Pessoais, prevendo o tipo penal de transmissao ilegal de dados pessoais, nos

seguintes termos:

Art.154-C. Transmitir, distribuir, usar de forma compartilhada, transferir, comuni-
car, difundir dados pessoais ou interconectar bancos de dados pessoais sem autoriza-
¢do legal para obter vantagem indevida ou prejudicar o titular dos dados ou terceiro
a ele relacionado: pena — reclusio de 1 (um) a 4 (quatro) anos e multa. Aumenta-se a pena
de um a dois tergos se os dados forem sensiveis ou sigilosos, ou se o crime for cometido
por funcionario publico em razdo do cargo (ESMPU, 2021, s/p, grifo nosso).

O anteprojeto elaborado pela comissado de juristas avanga em relagdo ao PL n° 1515/2022
ao propor a criminalizacao da transmissao indevida de dados e ao reconhecer a prote¢ao de da-
dos como bem juridico penal. Assim, a proposta preenche lacunas da LGPD, trazendo maior
seguranca juridica e instrumentos mais eficazes para o enfrentamento das condutas ilicitas.

Em resumo, a criagdo de tipos penais especificos € medida necessaria para fortalecer a
resposta do sistema de justica frente as infracdes penais relacionadas ao uso indevido de dados
pessoais. A atualizagdo da legislagdo penal representa um passo essencial para proteger os da-

dos e garantir maior efetividade na responsabilizacdo dessas condutas.

3.2 Politicas publicas para conscientizagao social

A elaboragdo de politicas publicas voltadas a conscientizacdo da sociedade sobre a im-
portancia dos dados pessoais € essencial para que o cidaddo compreenda seus direitos e deveres,
bem como saiba como exercé-los na pratica.

A internet, por sua vez, desponta como uma ferramenta poderosa para o desenvolvi-
mento economico e social. Todavia, ela também inaugurou novas formas de interacdo social,
inclusive gerando novos atritos e abrindo espaco para uma zona crimindgena até entdo inexis-
tente (Brito, 2013).

Nesse contexto, como bem observa Brito (2013), a preven¢do ¢ de suma importancia
para combater a criminalidade informatica, visto que a busca por inclusao digital sem a devida
cautela acabou se tornando um dos fatores que impulsionaram o crescimento dessas incidén-
cias, muito por conta do despreparo e da falta de conhecimento por parte da populagdo.

Diante disso, vale ressaltar a teoria de mobilizagdo de viés, a qual destaca que a for-
mulagdo de uma politica publica deriva de conflitos explorados por organizacdes politicas que
podem se expandir e se transformar em uma questdo politica (Schattschneider, 1960, p. 71,
apud Capella, 2018, p.16).
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A mencionada teoria tem como pressuposto a ideia de que determinados conflitos sdo
mais vistosos, logo tendem a serem promovidos em detrimento de outros, portanto, cabe aos
atores politicos promover seus conflitos, a fim de mobilizarem aten¢do e obterem engajamento
da sociedade (Schattschneider, 1960, p.71, apud Capella, 2018, p.17).

Com esse cenario posto, observa-se que a tematica da protecdo de dados pessoais ainda
ndo tem conseguido se projetar como um conflito politicamente visivel. Isso se deve, em grande
medida, a baixa mobiliza¢do dos atores sociais diretamente afetados, bem como a dificuldade
de articulagdo politica em torno da pauta. Se ndo houver pressao significativa da sociedade civil
ou de grupos organizados, o tema permanece restrito a nichos técnicos e juridicos, sem alcangar
o debate publico mais amplo.

Assim, conforme propde a teoria da mobilizagdo de viés, a auséncia de conflito visivel
limita sua transformag¢do em prioridade na formulacao de politicas publicas.

Importa frisar que medidas como a inclusdo da protecdo de dados nos curriculos esco-
lares, a capacitacao de agentes publicos, o incentivo a campanhas de midia sobre boas praticas
digitais e a promogao de foruns participativos sobre privacidade sdo essenciais para constru¢ao
de uma cultura que valorize e respeite a informagao pessoal.

Por conseguinte, pode-se argumentar que a eficacia da tutela penal dos dados pessoais
estd diretamente atrelada ao fortalecimento das institui¢des, ao aprimoramento técnico das es-

truturas de investigagdo e julgamento, bem como a formagao de uma consciéncia social critica.

Consideracoes finais

Ao longo desta pesquisa, buscou-se compreender os desafios da prote¢ao de dados pes-
soais no Brasil a partir da auséncia de tipos penais na LGPD. No primeiro capitulo, foram abor-
dadas as transformagdes sociais provocadas pela sociedade da informagao e os riscos emergen-
tes desse novo paradigma, sob o ponto de vista da exposi¢ao crescente dos dados, impulsionada
pela logica de mercado e pela circulagao global de informagdes.

Nessa analise, autores como Daniel Bell, Zuboff, Ulrich Beck e Zygmunt Bauman ofe-
receram importantes contribuigdes para entender o contexto da chamada sociedade da informa-
¢ao e os riscos que dela decorrem.

No segundo capitulo, concentrou-se a aten¢ao nas limitagdes praticas da LGPD em li-
dar com infra¢des graves. Ainda que a norma represente um avango significativo, ela se mostra
insuficiente quando o assunto ¢ responsabilizacdo penal.

O fato de a legislagao atual ndo prever crimes especificos relacionados ao uso indevido
de dados gera uma série de dificuldades na persecucao penal, especialmente diante da comple-
xidade dos crimes cibernéticos. A jurisprudéncia acaba recorrendo a dispositivos genéricos,
como o artigo 154-A do Cédigo Penal, que muitas vezes ndo abrangem o nucleo da conduta

ilicita, revelando uma lacuna normativa relevante.
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J& no terceiro capitulo, foram analisadas propostas legislativas em andamento, como o
Projeto de Lei n° 1515/2022 e o anteprojeto elaborado pela Comissdo de Juristas, que pretende
instituir crimes especificos voltados a prote¢ao de dados pessoais.

Além do debate juridico, discutiu-se a necessidade de politicas ptblicas que promovam
maior conscientizag¢do sobre o tema, algo essencial num pais que ainda engatinha em termos de
educagio digital. A luz da teoria da mobilizagdo de viés, observou-se que a falta de visibilidade
politica do tema contribui para sua lenta evolugdo legislativa, o que indica a necessidade de
maior pressao social e institucional.

Diante dos elementos analisados, € possivel afirmar que a auséncia de tipos penais na
LGPD compromete a efetividade da protecdo dos dados pessoais no Brasil, sobretudo diante
do crescimento de praticas ilicitas sofisticadas que envolvem o tratamento e a comercializagao
indevida dessas informagdes. Os instrumentos civeis e administrativos, embora relevantes, nao
tém apresentado forga suficiente para coibir ou punir devidamente os responsaveis por essas
praticas, o que evidencia uma fragilidade estrutural no modelo normativo atual.

Em sintese, uma possivel saida seria a formula¢dao de uma legislagdo penal especifica,
que tipifique condutas graves de forma proporcional e adequada a realidade digital contem-
poranea. Contudo, essa ndo deve ser a Unica resposta, visto que a constru¢do de um sistema
protetivo eficaz também passa por a¢des educativas, fortalecimento institucional, investimentos
em investigacao cibernética e, principalmente, por uma cultura que valorize a privacidade como

direito fundamental, e ndo apenas como um detalhe técnico ou contratual.
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